Rozdziat |. Komputer, urzgdzenia cyfrowe i sieci komputerowe

Bezpieczenstwo i ochrona
danych w komputerach i sieciach
komputerowych

Cele edukacyjne

Poznanie sposobéw ochrony danych w komputerach i sieciach komputerowych.
Rozumienie potrzeby wykonywania podstawowych operacji porzadkujacych zasoby komputera.
Rozumienie potrzeby wykonywania kopii zapasowych plikow.

Stosowanie podstawowych zasad ochrony wlasnych dokumentéw i zasobow komputera.

Dodatkowe pomoce dydaktyczne

Dla ucznia:

Materialy przygotowanie w Strefie ucznia:

https://dlaucznia.migra.pl/informatyka-1-3.-podrecznik-dla-szkol-ponadpodstawowych.-zakres-podsta-
wowy./, ktére zawieraja fragment tematu 6. obejmujacy m.in.: tresci ¢wiczen, w tym ¢wiczenia inte-
raktywne oraz przydatne linki.

Dla nauczyciela:

Pliki do wykonywania ¢wiczen i zadan dostgpne sg poprzez wyszukiwarke materialow na stronie
wydawnictwa MIGRA: https://www.migra.pl/wyszukiwarka_materialow

Uwaga: Te same pliki sa dostgpne na stronie ucznia (podanej powyzej).

Rozwiazania ¢wiczen i zadan dostepne sg poprzez wyszukiwarke materialéw na stronie wydaw-
nictwa MIGRA: https://www.migra.pl/wyszukiwarka_materialow

Wskazowki metodyczne

Ochrona i bezpieczenstwo danych w komputerach i sieciach komputerowych sg bardzo istotne.
Nalezy us§wiadomi¢ uczniom duzg wage tych zagadnien.

Wielu uzytkownikéow komputeréw czesto nie stosuje zadnych form ochrony i zabezpieczen,
poniewaz ich nie zna. Wielokrotnie tez zdarza sie¢, ze powodem utraty danych lub udostepnie-
nia ich osobom nieupowaznionym jest zwyktla lekkomyslnos¢ lub dziatania nieswiadome, czesto
wynikajgce z niewiedzy.

W temacie 6. wyjasniamy szczegélowo, w jaki sposdb nalezy chronic sie przed nieupowaznionym
dostepem i utratg danych.

Nalezy uczniom wyjasni¢, w jaki sposob mozna kontrolowac¢ dostep do danych — omawiamy sto-
sowanie kont uzytkownika.
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Szczegdlng uwage zwracamy na nieupowazniony dostep do danych, powstaly w wyniku nie-
swiadomych dzialan uzytkownika, dlatego ze uczniowie czg¢sto umieszczaja w serwisach rozne
prywatne dane bez zastanowienia si¢, komu je tak naprawde udostepniajg. Uczniowie powinni
tez zdawac sobie sprawe, ze dostep do ich danych moze by¢ spowodowany celowym dzialaniem
innych os6b lub ztosliwych programéw. Omawiamy zagrozenia zwigzane z phishingiem i wyko-
rzystywanie przez przestepcow technik typu exploit oraz pokazujemy metody zabezpieczen przed
tymi zagrozeniami.

Podajemy tez odmiany ztosliwego oprogramowania, ktérych zadaniem jest nie tylko wykrada-
nie danych, ale i niszczenie oprogramowania. Nalezy uswiadomi¢ uczniom konieczno$¢ stoso-
wania oprogramowania zabezpieczajacego komputer, m.in. oprogramowania antywirusowego
i firewalli.

W jednym z punktéw tematu uczniowie dowiaduja sig réwniez, w jaki sposdb szyfrowac dane.
Uczniowie powinni by¢ $wiadomi, ze istnieja mozliwosci odzyskania utraconych danych - co
wyjasniamy w punkcie 3. tematu.

Jest to temat, do ktérego uczniowie powinni wraca¢ wielokrotnie, przy réznych okazjach. O wyko-
nywaniu kopii plikéw, zabezpieczaniu wlasnych dokumentéw, programéw oraz o ochronie pry-
watnosci, trzeba przypomina¢ réwniez na innych lekcjach — podczas tworzenia dokumentdw,
tabel arkusza kalkulacyjnego, prezentacji multimedialnych, stron internetowych, blogéw oraz
podczas umieszczania danych na portalach spotecznosciowych.

Proponujemy, aby uczniowie wczesniej zapoznali si¢ z tematem, opracowujgc fragment tresci
w postaci krotkiej prezentacji multimedialne;.

Btedy i problemy uczniow

Nie dbaja o tworzenie kopii zapasowych waznych dokumentéw. Nie zdajg sobie sprawy, co znaczy
utraci¢ dokument po wielodniowej pracy nad nim.

Czesto otwierajg e-maile z podejrzanymi zalgcznikami, ktére moga spowodowac zawirusowanie
komputera.

Lekkomyslnie umieszczaja prywatne dane w Internecie, nie zastanawiajac sie, ze wiele os6b moze
mie¢ do nich dostep.

Zapominajg o sprawdzaniu otrzymanego od innej osoby nosnika danych za pomocg programu
antywirusowego.

Nie zawsze dbajg o odpowiednie oprogramowanie zabezpieczajace komputer.
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Przyktadowy scenariusz

Temat 6. Bezpieczenstwo i ochrona danych w komputerach
| sieciach komputerowych

Podstawa programowa

Zakres podstawowy. Uczeri:

1ll. Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi.

1) zapoznaje sie z mozliwosciami nowych urzadzern cyfrowych i towarzyszacego im oprogramowania;
2) objasnia funkcje innych niz komputer urzaazen cyfrowych i korzysta z ich mozliwosci

Wiedza i umiejetnosci

podstawowe

rozszerzajace

Uczen:

Uczen:

Tresci, pytania,
éwiczenia i zadania
z podrecznika

Uwagi o realizacii,
formy pracy na lekcji,
dodatkowe pomoce

zna zasady ochrony danych
w komputerach i sieciach
komputerowych;

podaje przykiady ochrony
danych przed nieupowaznio-
nym dostepem;

wie, jak odzyskac przypad-
kowo usunigte dane;

podajac przyktady, dyskutuje
na temat odmian ztosliwego
oprogramowania i oprogra-
mowania zabezpieczajgcego

dzieli sig wtasnymi doswiad-
czeniami w zakresie bezpie-
czenstwa i ochrony danych
w komputerach

temat 6. z podrecznika
(str. 74-88);

¢wiczenia 1-10;

zadanie domowe
pytania 1-8;
zadania 1-3;

dla zainteresowanych
zadania 4-5

krotkie wprowadzenie; dys-
kusja; praca z podrecznikiem
i materiatami ze Strefy
ucznia; ¢wiczenia; praca

w grupach

komputer

Przebieg lekcji:

Nauczyciel podaje temat i cel lekcji oraz sprawdza zadanie domowe. Wybrani uczniowie odpowia-

Nauczyciel zapowiada kolejno prowadzacych i tematy prezentacji. Pilnuje tez czasu wysta-
pien. Przedstawiciele grup prezentujg kolejno zagadnienia, polecajac konkretne ¢wiczenia

Uczen z grupy 1. omawia, w jaki sposob chroni¢ dane przed nieupowaznionym dostgpem
(punkty 2.112.2). Drugi uczen z tej grupy podaje przyktady nieupowaznionego dostepu do danych,
spowodowanego dzialaniem innych oséb (punkt 2.3) oraz wskazuje metody zabezpieczania sig¢
przed tymi zagrozeniami. Pozostali uczniowie wykonujg ¢wiczenia 1-6.

Uczen z grupy 2. omawia odmiany zlosliwego oprogramowania (punkt 2.4). Drugi uczen z tej
grupy omawia oprogramowanie zabezpieczajace komputer (punkt 2.5), a trzeci - szyfrowanie
danych (punkt 2.6). Pozostali uczniowie wykonuja ¢wiczenia 7. i 8.

L.
daja na zadane pytania.
2.
do wykonania.
3.
4.
5.

Uczen z grupy 3. omawia sposoby odzyskiwania danych (punkty 3.1 i 3.2), zwracajac uwage
na odzyskiwanie przypadkowo usunietych danych i odzyskiwanie danych w przypadku awarii
komputera lub systemu operacyjnego. Drugi uczen z grupy omawia odzyskiwanie danych w przy-
padku utraty spowodowanej czynnikami zewnetrznymi (punkt 3.3). Pozostali uczniowie wyko-
nuja ¢wiczenia 9. i 10.
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6. Jezeli pozostanie czasu, uczniowie prezentujg rozwigzania do ¢wiczen 1-10.
Uwagi:
Na zakonczenie kazdej prezentacji nauczyciel powinien (ewentualnie) uzupetni¢, podsumowac i

uporzadkowac przedstawione informacje. W razie potrzeby nalezy zada¢ dodatkowe pytania innym
uczniom z klasy, aby sprawdzi¢, czy rozumieja, o czym mowili ich koledzy.

Ze wzgledu na zrdéznicowanie grup ucznidw, przede wszystkim pod wzgledem sprawnosci w pre-
zentowaniu tematu, nie zawsze uda si¢ omowi¢ wszystkie zagadnienia. Mozna od razu zaplanowac
mniejszg liczbe prezentacji uczniowskich przedstawianych na jednej lekcji. Jesli nie wygospodarujemy
czasu na nastepnej lekeji, wowczas nieomoéwione zagadnienia powinien przedstawi¢ fachowo i zwiezle
nauczyciel.

Ocena

Nalezy oceni¢ uczniéw za odpowiedzi ustne, za wystgpienia, m.in. omawianie wybranych zagadnien,
za rzetelne wykonanie ¢wiczen.

Zadanie domowe
Przeczytanie tresci tematu 6. (str. 74-87), przygotowanie ustnej odpowiedzi na pytania 1-8 oraz roz-
wigzanie jednego zadania wybranego sposrdd 1-3.

Uczniom zainteresowanym mozna poleci¢ dodatkowo rozwigzanie zadania 4. lub 5.
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